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SEKSTING

je beseda, ki oznacuje posiljanje svojih golih fotografij prek SMS sporocil ali mobilnih aplikacij, spleta. To pocCetje je
pogosto pri najstnikih, ki se fotografirajo goli ali napol goli nato pa si fotografije najpogosteje s pomocjo mobilnega
telefona izmenjujejo z vrstniki, simpatijami.




Vzrok za seksting?

Vzrok za seksting je lahko iskanje pozornosti med vrstniki ali znotraj skupin.
Najstniki si izmenjujejo fotografije in se pri tem preizkusajo, koliko se upajo
razgaliti. Pri deljenju fotografij obstaja tveganje, kaj bodo prejemniki
fotografij z njimi naredili. Jih bodo izbrisali ali delili naprej v krogu svojih
prijateljev, ali jih morda celo javno objavili na internetu? Nekateri najstniki
zaradi zelje po vzbujanju pozornosti ali sprejetju v skupino vrstnikov intimne

slike javno objavljajo na druzabnih omrezjih.
Y




Kako poteka seksting?

Seksting poteka po internetnih omrezjih.S pomocjo pametnega
telefona.Seksting je slika akta doloCene osebe ki se najveckrat slika
v ogledalu.




Kaj pa tveganje?

Skoraj 90 odstotkov aktov, ki so jih amaterji sami nalozili na internet, je prej
ali slej ukradenih in uporabljenih na katerih od pornografskih strani.
Strokovnjaki opozarjajo, da vam v takem primeru pretita obup in depresija,
saj ste lahko, Ce izgubite nadzor nad distribucijo fotografij, tarCa javnega
linca.




Uporabljaj dolga in zapletna gesla, razlicha za razlicne strani, pogosto jih
menjaj in jih v nobenem primeru ne povej nikomur. Gesla so tvoja
skrivnost!

Poskrbi, da imas pametno nastavljene nastavitve zasebnosti v socialnih
omrezjih

Zaklepaj zaslon svojega pametnega telefona! Ce ima kdo dostop do
podatkov, slik, profilov prek njega, ti jo lahko poSteno zagode oz. ti naredi
veliko skodo.

Previdno z uporabo spletne kamere

. naj bo izkljuCena, ko je ne uporabljas. Zavedaj se, da je kot okno, skozi
katerega lahko tudi nepovabljeni pokukajo v naso zasebnost, stanovanje in
zivljenje.

Spostuj in s¢iti tudi zasebnost drugih. Objavljanje slik brez
dovoljenja/oznaCevanje oseb na slikah je groba krSitev.

Na spletu ne objavljaj svojih kontaktnih podatkov, imena, priimka,
telefonske Stevilke, naslova bivanja, naslova elektronske poste,
messengerja in tudi drugih osebnih podatkov, kot so datum rojstva,
davcna stevilka, stevilka kreditne kartice, ipd.

Ne odgovarjaj na elekironska pisma, ki od tebe zahtevajo osebne in
finanéne podatke.



https://safe.si/nasveti/moja-identiteta-in-zasebnost/varna-gesla
https://safe.si/nasveti/moja-identiteta-in-zasebnost/zasebnost-druzabnih-omrezjih
https://safe.si/nasveti/varna-in-odgovorna-raba-mobilnih-naprav/zaklepanje-zaslona-mobilne-naprave
https://safe.si/nasveti/zascita-racunalnika-in-mobilnih-naprav/zascitite-svojo-video-kamero

Pri izbiri ponudnika spletne strani za mrezenje se je
treba pozanimati, kako skrbijo za zasebnost in
varnost svojin uporabnikov. Dobro je prebrati pravila
uporabe in njihovo politiko varovanja zasebnosti. V
drobnem tisku se pogosto »skrivajo« pomembne
informacije, komu bodo posredovali tvoje podatke,
komu bodo na voljo v vpogled in ali jih bos lahko
trajno izbrisal.




A RABA MOBILNEGA TELEFONA




KOLIKO JE TO PREKOMERNA UPORABA

Strokovnjaki so ugotovili, da je preziveti vsak dan 2 uri na
racunalniku samo za zabavo prevec Iin lahko vodi v tezave.




Prekomerna uporaba mobilnih telefonov

Je nova zasvojenost 21. stoletja in pomeni prekomerno uporabo mobilnih
telefonov bodisi za pogovarjanje, slikanje, snemanje, posiljanje SMS-sporoc¢il
ali brskanje, klepetanje, deljenje vsebin, slik in svoje lokacije po
internetu.

oje mobilne naprave, saj le-te
dan, 7 dni v tednu. Se
kcionalnostjo in neskonc¢nimi
Mladi imajo potrebo, da

in v strahu, da ne bi

A

Cesa pomembnega zamudili, stalno preverjaj] jateljev na druzabnih

omrezjih, z njimi komunicirajo, poleg teg igre in/ali poslusajo
glasbo. Zaradi tega mladi zasvojencl izostajs

primerih pa celo opustijo Solanje. Ponavadi je



Praktic¢ni nasveti
(kako prepreciti zasvojenost s telefonom)

e Ne zamenjaj pravih prijateljev in druzenja v Zivo za mobilnik. Nikomur ni vSec¢, da se nekdo
med pogovorom z njim poleg ukvarja Se s svojim mobilnikom in je hkrati prikopljen Se na
mnozico drugih komunikacij in informacij, to so potrdile tudi raziskave med mladimi.

e Ne ukvarjaj se z mobilnikom med jedjo, druzinskim kosilom, med poukom, v kinu, gledaliscu ..
Posvecaj se temu, kar delas, kaj gledas, kaj jes, s kom si. Mobilnik lahko pocaka!

o Pono¢i imej mobitel izklopljen (sevanje). Trdnih dokazov o vplivu sevanja ni, a pazljivost
vseeno ni odvec. Kar zadeva otroke, obstajajo hipoteze, da so otroci med 3. in 15. leta
obcutljive]jsi na elektromagnetna sevanja, zato je bolje, da ¢im manj uporabljajo mobilnike. V
smislu cCasovne omejitve ni znanih toc¢nih vrednosti. V smislu upostevanja nacela previdnosti pa
se omenja 30 minut na dan. (doc.dr. Peter Gajsek, direktor InsStituta za neonizirana sevanja -
www.inis.si). Telefoniraj na obmoc¢jih, kjer je dobra pokritost s signalom, saj je tam sevanje
manjsSe, priporoc¢amo tudi uporabo vrviénih slusalk.

o Ne zamujaj pomembnih dogodkov v zivljenju samo zato, ker moras biti non-stop priklopljen na
svo] telefon. Postajamo odvisni od informacij, ki nam, ko presezejo doloceno kolic¢ino ne
koristijo vec (dokazano), ampak pravzaprav ustvarjajo stres, pojavlja se fragmentacija

koncentracije, nismo vecl sposobni osredotoc¢iti se poglobljeno na eno stvar, ampak spremljamo
vse, a zelo povrsno.


http://www.inis.si/

Mobilni telefon je dobro zascititi z ANTIVIRUSNIM programom.

Tvoja stevilka mobilnega telefona je osebni podatek, zato ga NE OBJAVLJAJ
kar tako na spletu in je ne dajaj komurkoli.

Zaslon pametnega telefona zaklepaj z geslom ali vzorcem in tako ONEMOGOCI
DRUGIM, da bi dostopali do tvojih podatkov in ti zagodli kakSno nevsecnost

(npr. spremenijo Facebook profil, objavijo slike na splet, piSejo komu v tvojem
iImenu).




Pri komuniciranju prek mobilnega telefona in spleta UPOSTEVAJ BONTON,
bodi strpen in prijazen. Obnasaj se tako, kot zelis, da se drugi do tebe.

Zvonjenje telefona in/ali pogovarjanje v kinu, gledalisu, med poukom, v
bolnisnici, na avtobusu...JE NEDOPUSTNO.

Ce nekoga slikas in posnetek nato objavi$ na spletu, ga moras prej VPRASATI
za dovoljenje.

PAZLJIVO z deljenjem informacij o svoji lokaciji prek mobilnega telefona!!!




1. Bodi previden pri objavljanju svojih osebnih podatkov

2. Bodi previden s podatki, ki povedo veliko o tem, kaj po¢énes in kje se pogosto zadrzujes v svojem off-
line zivljenju.

3. Spostuj zasebnost drugih
4. Omeji dostop do informacij
5. Previdno tudi s sprejemanjem neznanih kontaktov

6. Zaupaj svojemu obcutku!

7. Kjer se da, namesto svojega pravega imena raje uporabi vzdevek.

8. Pozanimaj se!



10 naj nasvetov

1. Raje ne sinhroniziraj
2. Upostevaj starostno omejitev

3. Nastavitve zasebnosti svojega profila v druzabnih omrezjih nastavi tako, da lahko tvoje objave in profil vidijo le
prijatelji in ne splosna javnost

4. Nauci se prijaviti zlorabo, nadlegovanje, sovrazno skupino, sliko, posnetek in blokirati osebo v druzabnem
omrezju, ki ga uporabljas

5. Spostuj zasebnost drugih

6. Nikomur ne zaupaj svojega gesla


https://safe.si/nasveti/moja-identiteta-in-zasebnost/spletni-ugled
https://safe.si/center-za-varnejsi-internet/sredisce-za-pomoc/nekdo-me-nadleguje-na-spletu
https://safe.si/center-za-varnejsi-internet/sredisce-za-pomoc/zelim-blokirati-uporabnika

NEVARNOST

Kako lahko neznanec prevzame naso spletno identiteto?

1. Najlazje takrat, kadar smo sami nepazljivi in po nesreci ali celo namerno razkrijemo geslo za
elektronsko posto ali Facebook.

2. Naslednji nacCin je phishing oziroma kraja podatkov, ko nas elektronsko sporocilo pripravi do tega, da
razkrijemo svoje uporabniSke podatke.

3.  Storilec lahko pridobil nase geslo prek okuzbe racunalnika z zlonamerno kodo, ki belezi pritiske tipk
(t.i. keylogger). Gre za vrsto virusa, ki napadalcu poSilja shranjena in prestrezena gesla z racunalnika.
Med goljufi so priljubljena mesta za krajo osebnih podatko tudi javno dostopni racunalniki, ki jih
uporabljamo na potovanjih, da bi pogledali elektronsko posto ali objavili fotografije na Facebooku.




KAKO NEZNAJ
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varnostno kopiranje

varnostna kopija ali rezervna kopija je dvojnik podatkov v racunalniku,ki jin uporabnik
ne zeli izgubiti. Ti podatki so pomembni uporabniku, ali pa so pomembni za pravilno
delovanje in funkcioniranje racunalnika in programov. namen izdelave varnostne kopije
je obnova podatkov v primeru okvare ali poskodbe nosilca podatkov diska ali
racunalnika. Prav tako lahko obnovimo podatke na nove sisteme (npr. zamenjava
racunalnika) Obstaja veC varnostnih kopij npr. varnostna kopija podatkov (na trdem
disku), varnostna kopija celotnega sistema ali varnostna kopija mobilne naprave.
Uporabnik raCcunalnika se mora zavedati dejstva, da so podatki na racunalniku izredno

ranljivi oziroma se lahko 'izgubijo' (npr. okvara diska, napaka operacijskega sistema,
nenamerni izbris.




Bonton

g0 @

POCUTINEFRIETND.

Cesar ne bi rekel v Zivo, ne natipkaj onlinel Ne skrivaj se za anonimnostjo, za zaslonom. Na spletu smo pogosto laZje
nesramni do drugih, saj svoji zrtvi ne gledamo v obraz, to pa ne pomeni, da je tako kaj lazje zrtvil Poleg tega pa na anomimnost
pri takih stvareh ne gre racunati, saj pus¢amo elektronske sled..

Tudi ¢e kdo pusti svoj telefon dostopen in nezaklenjen, to ne pomeni, da lahko po njem brskas in ga uporabljas. V telefonu
imamo tudi zasebne fotografije, sporocila in podatke, vsak pa ima pravico do zasebnostil

Osebo, ki jo Zelis fotografirati s svojim mobilnim telefonom, prej vprasaj za dovoljenje. Mogoce ji ni do tega oz. se pocuti
neprijetno.

Pri komuniciranju prek mobilnega telefona in spleta upostevaj bonton, bodi strpen in prijazen. Obnasaj se tako, kot Zelis,
da se drugi do tebe.

Tudi s fantom/punco se ne konca s spremembo statusa na FB ;) Za resne stvari, prekinitev zveze, izrazanje sozalja ipd. je Se
vedno najprimernejsi na¢in komunikacija iz o¢i v o€i (pa to ne pomeni prek spletne kamere).

Ko si z nekom v druzbi, se posvecCaj tej osebi in ne preverjaj neprestano, kaj se dogaja na tvojem mobilnem telefonu,
Facebooku ... Pogovarjanje po telefonu, posSiljanje sporocil, preverjanje telefona, ko si z nekom v druzbi, je nevljudno in gre tudi
vecini ljudi zelo na Zivce.

Zvonjenje telefonain/ali pogovarjanje v kinu, gledaliScu, med poukom, v bolniSnici, tudi na busu ... je nedopustno.



Pravila bontona

uporaba, brskanje po tujem telefonu brez dovoljenja lastnika;
kraja identitete (pisanje, objavljanje v tujem imenu);

obdelava fotografij na zaljiv nacin;

izsiljevanje prek spletne kamere;

snemanje pretepov, uCiteljice, sosolcev;

objavljanje fotografij, posnetkov drugih brez njihovega dovoljenja;
zvonjenje telefona ali pogovarjanje v kinu, gledalis¢u, med poukom, v bolnisnict, na ousu ...,
tudi slikanje in snemanje med poukom, predstav v kinu, gledalis¢u, na razstavah pogosto ni
dovoljeno;

telefoniranje, ko vozimo kolo/avto (zelo nevarnol).




Zvonjenje telefona in/ali
pogovarjanje v kinu, gledaliscu,

med poukom, v bolnisnici, tudi na
busu ... je nedopustno.




Poglejmo pa Se, katerim vedenjem na spletu se

: e Bodi KULturen
vsakem primeru raje izogibaj:

na internetu!

ustrahovanje, nadlegovanje, zaljenje,

Sirjenje govoric, razposiljanje

zaljivih fotk prek spleta ali mobilne naprave;
spamanje, verizna pisma;

izmenjava nasilnih in

pornografskih vsebin;

uporaba, brskanje po tujem telefonu bre:  RAZPOSLIY SPOROCL SLK VOEO POSIETY
dovolienja lastnika EKOMU HODLD TAKA SPOROCILA BRIEMO




PREVARE IN VARNOST NA SOCIALNIH OMREZJIH

Lazna obvestila so ponavadi panicni alarmi ,sprva poslani s
strani zlonamernih ljudi ,nato pa jih posiljajo in namnozijo
nedolzi uporabniki ,ki mislijo ,da pomagajo skupnosti s
posiljenjem obvestil.Ne posredujte laznih sporocCil.S
posiljenjem namrecC po nepotrebnem obremenjujete postne
streznike in povzroca panike med ljudmi.



ZASCITITE SVOJO SPLETNO KAMERO

Spletne kamere so vsekakor prirocne ,Ce zelimo imeti nadzor
nad svojim domom ali delovnimi prostori. Zelo enostavno in
hitro lahko prek brskalnika dostopamo do splethega vmesnika
nase kamere .Kaj ko pa gre za varnost "tovrstne spletne
kamere so namrecC velikokrat prosto dostopne neposredno
prek IP naslova kar pomeni do-lete lahko vstopa vsiljivcev




NADLEGOVANJE

Nadlegovanje je vsako nezeleno vedenje, povezano s katero koli osebno okolis¢ino,
z u¢inkom ali namenom prizadeti dostojanstvo osebe ali ustvariti zastrasevalno,
sovrazno, pohizujoce, sramotilno ali Zaljivo okolje.




TRPICENJE

Trpincenje na delovhem mestu je vsako ponavljajoce se ali sistemati¢no, graje vredno ali o¢itno negativno in Zaljivo
ravnanje ali vedenje, usmerjeno proti posameznim delavcem na delovnem mestu ali v zvezi z delom.




KAKO LAHKO SAM PREPRECIS SPLETNO NADLEGOVANJE ?

a) Svoje telefonske Stevilke, e-maila, naslova ne objavljaj na spletu
by vsak ne more biti tvoj spletni prijatel;

c) Svojega gesla ne zaupaj nikomur

d) ne puscCaj odklenjenega telefona ali odprtih profilov na javnih racunalnikih
e) skrbi za svoj SPLETNI UGLED
fy  upoStevaj SPLETNI BONTON

T”RUSTYOU s

s s regatanen




KAKO UKREPATI V PRIMERU SPLETNEGA NASILJA ?
a) Zavedaj se, da nisi ti kriv, Ce te nadlegujejo

b) ne odgovarjaj na sporocila, ki so sovrazna ali te zalijo

¢) shrani sporocilo, naredi zaslonsko sliko Telefon za otroke in miadostnike

d) povej odrasli osebi, ki ji zaupa$ ! Pokli¢i Tom telefon 116 111

e) ne bodi nema pri€a: ne toleriraj nadlegovanja drugih
Odgovor je pogovor.

Nova sStevilka,

stari prijateliji.




